
Андрей	Христофоров

коммерческий директор 
ITV|AxxonSoft (ООО «Ай Ти Ви групп»)

По итогам 2018 года мы существенно 
выросли и в деньгах, и в доле рынка, 
причем даже чуть больше, чем прогно-
зировали. С точки зрения технологиче-
ских трендов на рынке систем безопас-
ности мы зафиксировали следующее.
1. Нейросети. Считаем их главным 

технологическим трендом, потому 
что мы и наши заказчики связываем 
прорыв в машинном зрении именно 
с этими технологиями. 

2. Интернет вещей. Неожиданно бы-
товые вещи замаячили на горизонте 
рынка объектовой безопасности, и 
все больше компаний-разработчи-
ков смотрят в сторону этих техноло-
гий и продумывают, как применять 
их в системах безопасности. 

3. Облачные технологии. Этот тренд 
предсказуем и неизбежен, посколь-
ку на наш рынок приходит все боль-
ше ИТ-компаний, для которых об-
лака являются одним из основных 
инструментов. 
На рынке также наблюдается разво-

рот производителя к пользователям. 
Раньше производители ориентиро-
вались исключительно на обслужи-
вающие организации в проекте —  на 
инженеров и интеграторов. Теперь 
же они начали ставить во главу угла 
отношение к конечному пользовате-
лю и серьезно продумывать его User 
Experience. Крупные компании, та-
кие как Apple и Google, давно задали 
этот тренд, а на профессиональном 
рынке он появился всего несколько 
лет назад, но именно сейчас он стал 
очевиден. 

Российский тренд —  усиление 
влияния государственного сектора 
на рынок безопасности. Оно всегда 
было большим, но теперь стало еще 
сильнее. 

Среди направлений, по которым 
будет развиваться российский ры-
нок систем безопасности в 2018-2019 
годах, на наш взгляд, стоит отметить 
несколько.
1. Сервисная модель. Этот тренд еще 

не является системным, он только 
недавно обозначился на нашем рын-
ке, но мы считаем его главным. 

2. Укрупнение игроков на рынке. В 
отличие от первого тренда этот су-
ществует уже несколько лет, но в 
2018 году мы ощутили его особен-
но сильно. Расколы компаний пре-
кратились, сейчас мы наблюдаем 
слияния и поглощения игроков на 
рынке безопасности. 

3. Усложнение содержания проек-
тов. Они становятся крупнее, мас-
штабнее, территориально распре-
деленнее, в них появляется больше 
оборудования, это оборудование 
взаимодействует по более сложным 
алгоритмам. Чтобы потянуть такие 
задачи, требуются более крупные 
игроки рынка, как следствие —  то, 
о чем я говорил выше. 

4. Усиление роли онлайн-маркетин-
га для любой компании. Очные 
мероприятия по-прежнему важны 
и приносят пользу, но они жизнеспо-
собны только при серьезной онлайн-
поддержке. Если сейчас компания 
не онлайн, то она в полном вакуу-
ме и изоляции. Несмотря на то что 
сам тренд обозначился уже давно, в 
прошлом году это стало абсолютно 
очевидно. 

5. Увеличение доли государства в 
общей денежной массе по про-
ектам. Этот рыночный тренд на-
прямую соотносится с технологи-

ческим. Государство —  крупный 
игрок и заказчик, и поскольку оно 
приносит на рынок много денег, то 
и диктует свои условия по исполь-
зованию тех или иных технологиче-
ских решений. 
 Для нас прорывными стали техно-

логии гибридного видеоанализа. Мы 
изобрели способ совместного приме-
нения классических методов видеоана-
литики и нейросетей. Это стало для нас 
серьезной точкой роста во многих про-
ектах, а на нескольких форумах, вклю-
чая Securika Moscow/MIPS прошлого 
года, мы получили первые призы за эту 
технологию.

Учитывая обозначенные выше 
тренды, заказчики стали живее ин-
тересоваться нейроаналитикой. В 
остальном их поведение и спрос оста-
лись прежними. Поскольку крупней-
шим заказчиком было государство, 

опираясь на эту часть рынка, можно 
сказать, что при выборе оборудова-
ния заказчики руководствовались 
исключительно ценой. Так устроена 
законодательная база —  кто дешевле 
предложил разумное решение, того и 
выбрали.

Ежегодно в нашей партнерской 
базе появляется 20% новых компа-
ний. Заказчики из смежных сфер, ко-
нечно, приходят. Это, кстати, можно 
было бы также обозначить как рыноч-
ный тренд, однако его почувствова-
ли пока только мы. Сейчас на рынок 
безопасности приходят с предложе-
нием технологического партнерства 
компании, которые исторически ни-
когда не имели к нему отношения. 
Например, компании, занятые анали-
зом больших данных для управления 
предприятием или непосредствен-
но технологическим управлением. Я 
связываю это с тем, что, как я уже го-
ворил, проекты стали крупнее, а за-
казчик почувствовал вкус сложных 

Заказчики стали живее интересоваться 
нейроаналитикой. В остальном их поведение  
и спрос остались прежними
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пользовательских взаимодействий. 
В связи с этим появилась потребность 
в интеграции инструментов из совер-
шенно разных сфер. 

Мы надеемся, что 2019 год не при-
несет потрясений. Нас устроит, если 
все будет планомерно и плавно раз-
виваться. Количественных прогно-
зов у нас пока нет, мы будем строить 
их в апреле, поскольку у нас финансо-
вый год заканчивается в конце перво-
го квартала. Задача очень простая —  
рост. Перспективу видим в выходе на 
новые рынки —  интернет вещей, раз-
личные пользовательские рынки, то 
есть те, где будут применяться сервис-
ные модели. Например, рынок мелко-
го ритейла. 

Олег	Рагозин

директор департамента технической 
безопасности группы «Борлас» 

К числу ключевых трендов 2018 года 
относится применение биометриче-
ских систем для задач безопасности, 
а также выпуск на рынок недорогих 
и качественных коммерческих реше-
ний. На фоне повышения разрешения 
камер и видеозаписей продолжается 
переход от аналоговых систем видео- 
наблюдения к IP-системам. Вместе с 
тем наблюдался высокий интерес к 
проектам в области защиты от БПЛА, 
решениям класса IoT (интернет вещей) 
и системам «умный город». 

Спрос на рынке систем безопасно-
сти в 2018 году в основном формиро-
вался под влиянием знаковых госу-
дарственных решений. Например, с 
июля 2018 года начала работать Еди-
ная биометрическая система, которая 

является одним из элементов механиз-
ма удаленной идентификации. Это ока-
зало серьезное влияние на развитие и 
популяризацию технологий биоме-
трии в России. Другой пример —  по-
становление правительства РФ от 26 
сентября 2016 года № 969, которое 
фактически создало новый рынок кон-
салтинговых услуг в области сертифи-
кации технических средств обеспече-
ния безопасности. 

Еще одна тенденция, которую мы 
зафиксировали, — переход круп-
ных компаний к инсорсингу, то есть 
выделению дочерних организаций, 
осуществляющих проектирование 
и создание систем безопасности. Си-
стемные интеграторы все меньше ра-
ботают с заказчиком напрямую и все 
больше с его дочерними организаци-
ями. Такие крупные госкомпании, как 
«Ростелеком», и сами стали играть су-
щественную роль на рынке безопасно-
сти, предлагая интересные для заказ-
чиков сервисы, например облачное 
видеонаблюдение, или решения для 
«умного города». 

Если в предыдущие годы мы видели 
выход на рынок безопасности крупных 
ИТ-интеграторов, то в 2018 году наблю-
дался обратный вектор —  отток по-
добных компаний. Есть все основания 
связывать такой исход с узостью рынка 
систем безопасности. Осознав ограни-
ченность рынка, интеграторы начали 
сворачивать свои инвестиции, перена-
правляя ресурсы в традиционное для 
них русло. 

В 2018 году группа «Борлас» расши-
рила возможности и компетенции в об-
ласти технической безопасности, а так-
же обновила продуктовый портфель за 
счет передовых технических средств 
ведущих производителей. В нашей 
продуктовой линейке появились IP-
камеры ультравысокого разрешения 
(до 200 Мп), система управления безо-
пасностью (PSIM), решения по геолока-
ции персонала и транспортных средств, 
биометрия и видеоаналитика. В 2019 
году мы рассчитываем дополнить пул 
своих компетенций оказанием услуг 
по сертификации технических средств. 

В 2018 году мы традиционно рабо-
тали в проектах по безопасности энер-
гетики и транспортной безопасности. 
При этом активные усилия компания 
направила на расширение бизнеса и 
поиск новых путей развития. В резуль-
тате нам удалось выступить техниче-
ским партнером ряда крупных значи-
мых для России проектов. В их числе 
создание первого в мире Ситуационно-
го центра по поиску пропавших детей. 

В контексте указа президента РФ от 
14.09.2018 № 514 «О некоторых вопро-
сах совершенствования государствен-
ного управления в сфере туризма и ту-
ристской деятельности» развитие в 
2019 году получит направление обеспе-
чения безопасности объектов туринду-
стрии, а рамках реализации програм-
мы «Цифровая экономика» —  проект 
«Умный город». 

Ирина	Щербакова

руководитель PR-службы 
департамента маркетинга ISS — 
Интеллектуальные Системы 
Безопасности (ООО «Ай-Эс-Эс»)

Основными заказчиками комплекс-
ных систем безопасности ISS тради-
ционно являются администрации 
муниципальных образований и ве-
домственные учреждения, предприя-
тия дорожно-транспортной отрасли и 
крупные промышленные предприятия. 
В минувшем году мы также получили 
возможность нарастить собственную 
экспертизу, реализовав технически на-
груженные решения для пяти стадио-
нов FIFA-2018.

В 2019 году Красноярск принима-
ет соревнования XXIX Универсиады. 
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ISS не останется в стороне от этого со-
бытия: на новом стадионе «Енисей» 
будет функционировать система без-
опасности на базе SecurOS. Еще один 
наш спортивный объект, который ско-
ро будет сдан в эксплуатацию, —  мо-
сковский футбольный стадион «РЖД 
Арена».

В будущем мы также продолжим 
масштабировать ранее инсталлиро-
ванные решения. Например, с 2016 
года ISS занимается системой видео-
наблюдения для Московского цен-
трального кольца (МЦК). Мы продол-
жаем расширять ее —  синхронно с 
открытием новых остановочных пун-
ктов и пересадочных узлов «14-й линии 
метрополитена». 

Уже в течение нескольких лет на 
фоне сокращения доли рынка «коро-
бочных» продуктов мы наблюдаем 
устойчивый рост интереса к техниче-
ски сложным системам одновремен-
но с повышением требований к ним 
со стороны заказчиков. Ключевым 
требованием становится максималь-
ная эффективность ситуационного 
контроля обстановки. Это помогает 
персоналу принимать оперативные 
меры для снижения рисков возникно-
вения инцидентов или минимизации 
ущерба, если инцидент предотвратить 
невозможно.

Наши основные заказчики четко по-
нимают и формулируют задачи, кото-
рые их системы безопасности должны 
решать. Это помогает нам своевремен-
но реагировать на запросы и поддержи-
вать собственные продукты на уровне 
cutting-edgetechnology. В частности, в 
2018 году ISS реализовала технологию 
SecurOS Cluster для построения гибких 
отказоустойчивых систем enterprise-
уровня, поддерживающих аварийное 
переключение и восстановление.

Поддерживая национальную экс-
портную стратегию, вектор развития 
ISS на ближайшие годы направлен на 
разработку новейших продуктов на 
базе нейросетевых решений и созда-
ние на их основе прикладных аппа-
ратно-программных систем для вер-
тикальных рынков. В зоне интереса 

компании —  использование техноло-
гий искусственного интеллекта в соб-
ственных видеоаналитических реше-
ниях, таких как системы шаблонного 
распознавания номеров, трекеры и 
классификаторы объектов.

Владимир	Куделькин

президент консорциума «Интегра-С» 
(ЗАО «Интегра-С») 

Платформа «Интегра-С» одной из пер-
вых в 2018 году прошла сертификацию 
по транспортной безопасности в соот-
ветствии с требованиями постановле-
ния правительства РФ № 969 как си-
стема сбора и обработки информации. 
Мы также получили патент на систе-
му 4D-ГИС. В данный момент мы един-
ственные в мире, кто способен привя-
зывать видеоданные к координатам 
места и времени. Это решение, безу-
словно, найдет применение при созда-
нии «умных городов» в РФ, поскольку 
позволяет производить полноценные 
цифровые двойники городской среды. 
Кроме того, наша платформа построе-
на на основе операционной системы 
Astra Linux, что исключает backdoor-
угрозы. Заказчики в основном воспри-
нимают такой подход положительно, 
хотя не все еще в полной мере осозна-
ли необходимость импортозамещения. 

В планах — интеграция нашей плат-
формы с системой «ЭРА-ГЛОНАСС». За-
частую, когда оператор получает авто-
матическое сообщение от устройства, 
установленного на автомобиль, он не 
знает, что конкретно произошло, а сле-
довательно, не знает, какие силы нужно 
выслать для ликвидации последствий. 
Чтобы решить данную проблему, мы 

планируем обеспечить операторам 
диспетчерских центров возможность 
подключения к ближайшим к месту 
событий камерам видеонаблюдения. 

Еще одно перспективное направле-
ния развития —  цифровизация произ-
водства. Для создания полноценных 
«цифровых заводов» потребуется при-
вязка сотрудников, приборов, обору-
дования и т. д. к месту и времени. Мы 
также поняли, что в этом сегменте не 
нужно ограничиваться только обеспе-
чением физической безопасности, по-
этому сейчас ведем разработки в об-
ласти безопасности технологических 
процессов. То есть скоро сможем пред-
ложить заказчику комплексное реше-
ние, которое будет закрывать макси-
мум его потребностей.  

Российский рынок не показывает 
рост в последние годы. На фоне вы-
сокого уровня конкуренции остаться 
в игре смогут только инновационные 
предприятия. И мы выбираем для себя 
именно эту стезю. 

Мы стараемся идти впереди не толь-
ко конкурентов, но и рынка в целом. 
Для ряда наших продуктов спрос еще 
только начинает формироваться, и, 
двигаясь этим курсом, наша компа-
ния меняется изнутри. Мы все глуб-
же уходим в область чисто ИТ и чисто 
разработок. Сейчас, как правило, по-
ставляем в проекты только платформу 
верхнего уровня. Это опять же согласу-
ется с нашей корпоративной филосо-
фией —  конечным итогом всех наших 
усилий должна стать единая система 
безопасности всего государства. А ее 
можно построить только совместны-
ми усилиями.

Российский рынок 
не показывает рост 
в последние годы. 
На фоне высокого 
уровня конкуренции 
остаться в игре смогут 
только инновационные 
предприятия

149 ru-bezh.ru

ВОПРОС НОМЕРА. ИТОГИ 2018 ГОДА



Иван	Царев

руководитель направления 
слаботочных систем департамента 
интеллектуальных зданий 
ЗАО «КРОК инкорпорейтед»

Один из ключевых трендов 2018 года 
в России —  внедрение биометриче-
ских систем в банковской, медицин-
ской и страховой сферах. Кроме того, 
такие решения все чаще используют 
для защиты от несанкционирован-
ного проникновения на особо важ-
ных объектах. Наиболее надежным 
считается распознавание по рисунку 
вен, 3D-маске лица или 3D-отпечатку 
пальца. Набирает популярность ис-
пользование двойной или тройной 
верификации, а также применение 
биометрических систем для учета ра-
бочего времени.

 Продолжают развиваться превен-
тивные меры обеспечения безопасно-
сти, а именно видеоаналитика c детек-
торами на основе нейросетей. Главное 
преимущество таких систем —  воз-
можность обучения и впоследствии са-
мостоятельная работа с объектами, по-
падающими в поле зрения камер. Так, 
нейросетевые детекторы могут не про-
сто выявлять, например, движущиеся 
объекты, но и однозначно определять 
их тип —  пол человека, марку автомо-
биля и т. д. То же самое возможно и с 
элементами одежды.

КРОК занимается развитием этой 
технологии в проекте, связанном с кон-
тролем техники безопасности на про-
изводстве. Видеоаналитика c детекто-
рами на основе нейросетей определит, 
надеты ли на человеке каска, перчатки 
и другая спецодежда при входе в техни-
ческое помещение. В случае отсутствия 

средств индивидуальной защиты про-
изойдет мгновенное оповещение служ-
бы безопасности объекта для принятия 
необходимых мер согласно внутренне-
му регламенту. 

Еще один тренд прошедшего года —  
системы позиционирования с исполь-
зованием технологий GPS, GSM или 
RTLS. Они особенно востребованы на 
промышленных предприятиях: позво-
ляют контролировать присутствие пер-
сонала в опасных зонах, создавать кар-
ту рабочего времени и оптимизировать 
занятость сотрудников. 

В целом на рынке сформировался за-
прос на внедрение интегрированных 
решений. Теперь уже большинство за-
казчиков не просто рассматривают ви-
деонаблюдение, контроль и управле-
ние доступом, пожарную безопасность 
по отдельности, а смотрят на них с точ-
ки зрения комплексной системы и соз-
дания единого центра управления. 

Ирина	Кривенкова

директор управления сервисов 
ГК Softline

2018 год был отмечен ростом интереса 
к решениям промышленного интерне-
та вещей. Многие компании использу-
ют либо планируют закупать датчики, 
контролирующие исправность обору-
дования, температуру и влажность в 
цехах, системы фото- и видеонаблю-
дения, «умные» средства индивиду-
альной защиты. Основными потреби-
телями технологий интернета вещей 
в промышленности сейчас являются 
компании госсектора —  они имеют до-
статочные ресурсы, чтобы позволить 
себе вложения в технологии, и уже оце-

нили экономический эффект подобных 
внедрений.

Все больше наших заказчиков прояв-
ляют интерес к облачным технологиям. 
Рынок облачных сервисов показывает 
стабильный рост на протяжении по-
следних пяти лет: ежегодно его объем 
прирастает на 30-40%, и эта тенденция 
в ближайшие два-три года однозначно 
будет сохраняться. Многие заказчики, 
которые раньше не решались на экс-
перименты с облачными решениями 
и доверяли исключительно своей ин-
фраструктуре, начали тестировать в 
облаках приложения, не относящиеся 
к категории бизнес-критичных. Это 
формирует вокруг облачных систем 
доверие пользователей и создает пред-
посылки к переводу в облако базовых 
информационных систем. Поэтому в 
2018 году наша компания начала гло-
бальную трансформацию в сторону 
Cloudand IT-Security Provider, которая 
будет продолжаться весь 2019 год.

Цифровая трансформация означает 
для коммерческих и государственных 
организаций появление новых рисков, 
связанных с уязвимостью информаци-
онных систем для внешних проникно-
вений. На протяжении всего 2018 года 
мы ощущали ажиотажный интерес к 
теме кибербезопасности. Причем за-
просы приходили не только со стороны 
ИТ-подразделений. На рынок пришло 
осознание, что без вклада каждого со-
трудника в обеспечение безопасности 
весь бизнес попадает под угрозу. Этот 
спрос стимулировала реализация про-
ектов в области защиты критической 
информационной инфраструктуры. 
Федеральный закон 187-ФЗ «О без-
опасности критической информаци-
онной инфраструктуры Российской 
Федерации» вступил в силу 1 января 
2018 года, он обязывает организации, 
относящиеся к КИИ, серьезно пере-
смотреть подход к обеспечению ин-
формационной безопасности на своих 
объектах. Крупные компании начали 
присматриваться к рынку систем ИБ в 
части защиты АСУ ТП еще в 2014 году, 
после вступления в силу 31-го приказа 
ФСТЭК, начали проектировать и пило-
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тировать системы защиты. После всту-
пления в силу новых законодательных 
норм интерес к этой теме вырос в не-
сколько раз.

Среди других тем, которые поль-
зовались спросом, —  построение 
комплексных систем управления 
ИБ, рационализация инвестиций в 
безопасность.

Стоит отметить также рост интере-
са к аутсорсингу в сфере ИБ. Если год 
назад только единичные заказчики за-
думывались о том, чтобы передать на 
аутсорсинг такую деликатную состав-
ляющую ИТ-обеспечения бизнеса, как 
информационная безопасность, то 
сейчас Softline по всей России еже-
недельно запускает в проработку как 
минимум по одному такому проекту. 
Лидером являются услуги по монито-
рингу безопасности и построению SOC 
(Security Operation Center).

На мой взгляд, рынок систем инфор-
мационной безопасности ждет дина-
мичный рост, который определенно бу-
дет измеряться в двузначных цифрах.

Одним из ожидаемых трендов 2018 
года стал рост интереса к импортоне-
зависимым решениям. В июле этого 
года вступил в силу приказ № 335 Мин-
комсвязи России, который закрепил 
рекомендации по переходу на отече-
ственное ПО для региональных орга-
нов исполнительной власти, в связи 
с чем в большинстве регионов при-
сутствия Softline интерес к проектам 
в области импортозамещения вырос 
почти вдвое.

Большое внимание уделялось в 
течение года также развитию кон-
цепции «Умный город». Softline в на-
стоящее время реализует несколько 
проектов по внедрению систем фото-
видеофиксации в российских горо-
дах. Ведем переговоры по внедрению 

систем весогабаритного контроля. В 
Новосибирске успешно завершили 
пилот по внедрению автоматизиро-
ванной системы управления дорож-
ным движением. Развитие транспорт-
ной инфраструктуры поддерживается 
на уровне федерального правитель-
ства: согласно паспорту националь-
ной программы «Безопасные и каче-
ственные автомобильные дороги», 
до ноября 2020 года АСУДД должны 
быть внедрены в 38 крупных город-
ских агломерациях.

Александр	Абрамов

директор центра компетенций 
по мультимедиа и ситуационным 
центрам группы компаний 
ГК «Техносерв»

Главным технологическим трендом 
2018 года стало расширение функци-
онала базовых систем безопасности 
и их интеграция. В области СКУД это 
проявилось в дооснащении термина-
лов технологией Facial Recognition 
(распознавание лиц), а также инте-
грацией с системами учета рабочего 
времени. В области видеонаблюде-
ния повсеместным требованием стало 
внедрение видеоаналитики и автома-
тической локализации человеческо-
го лица на изображении или видео. 
В сфере систем управления безопас-
ностью это коснулось интеграции со 
сторонними устройствами и исполь-
зования технологий интернета вещей. 
Параллельно происходит укрупнение 
и объединение всех систем объекта в 
единую структуру, размывание гра-
ниц между системами безопасности 
и системами инженерной и вычис-

лительной инфраструктуры, а также 
упрощение решений для малых си-
стем безопасности.

В связи с проведением Чемпиона-
та мира по футболу в России, основ-
ными заказчиками систем безопасно-
сти стали генподрядные компании по 
строительству спортивных объектов, 
государственные и муниципальные 
учреждения, организации, отвечав-
шие за безопасность при проведении 
массовых мероприятий. Спросом поль-
зовались системы видеонаблюдения, 
в том числе с опцией распознавания 
лиц, а также их интеграция с система-
ми контроля и управления доступом 
и портальными информационными 
технологиями учета посетителей и 
болельщиков.

Среди заказчиков также увеличи-
лась доля операторов связи, выступа-
ющих генподрядчиками по созданию 
систем безопасности. У крупнейших 
ретейлеров появился интерес к при-
кладному функционалу видеоаналити-
ки для использования в собственных 
бизнес-процессах.

При этом в 2018 году существенно 
повысились профильные компетен-
ции заказчиков, которые теперь са-
мостоятельно определяют функцио-
нал, необходимый для решения своих 
текущих задач. Вместе с тем изменил-
ся подход к архитектуре систем без-
опасности, а взаимодействие между 
службой ИБ и другими связанными 
с ней подразделениями стало более 
эффективным.

Системы безопасности являются не-
отъемлемой частью цифровой эконо-
мики, они имеют уникальные функции 
идентификации, поэтому в 2019 году 
мы ожидаем роста заказов на создание 
подобных систем. В 2018 году «Техно-
серв» уже увеличил объем решений 
для рынка систем безопасности в сво-
ем портфеле. В текущем году мы плани-
руем расширить присутствие на рынке 
безопасности, работать в его наиболее 
перспективных направлениях, стать 
флагманом в продвижении смежных 
технологий «умного города» и интер-
нета вещей.

Одним из ожидаемых 
трендов 2018 года 
стал рост интереса 
к импортонезависимым 
решениям
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Павел	Подорожный

руководитель направления продаж 
ООО «Русатом Инфраструктурные 
решения»  

В прошлом году мы увидели боль-
шую заинтересованность заказчи-
ков в платформенных решениях для 
«умного города». Однако этот интерес 
еще недостаточно конкретен. Орга-
ны муниципальной власти стремятся 
понять, что собой представляют по-
добные решения, какой у них функ-
ционал, как-то стараются класси-
фицировать российские наработки. 
Федеральные же власти активно ра-
ботают над методиками и требова-
ниями в области классификации дан-
ных, обязательных и дополнительных 
сервисов, решают правовые вопросы. 

Мы в Росатоме для себя опреде-
лили «умный город» не просто как 
муниципальное образование с хо-
рошо развитой технологической 
инфраструктурой, но в первую оче-
редь как место, где жизнь человека 
обретает новое качество благодаря 
использованию технологий и цифро-
визации традиционных услуг. В осно-
ве «умного города» Росатома лежит 
платформенное интеграционное ре-
шение, которое аккумулирует данные 
в основном из уже существующих и 
работающих городских систем в ин-
тересах трех групп пользователей: 
органов исполнительной и законо-
дательной власти, жителей города, 
бизнеса.  

Наиболее полнофункциональное 
решение мы реализовали в городе 
Сарове. Оно запущено в январе 2018 
года. За 12 месяцев мы существенно 
расширили количество внедренных 

информационных сервисов и моду-
лей платформы, ввели в строй функ-
циональность, которая доступна для 
жителей города через общественные 
разделы, а также ряд служебных сер-
висов для реализации полномочий 
муниципального управления. На-
пример, удалось создать «тепловую 
карту» обращений жителей города, 
систему прогнозирования прибы-
тия общественного транспорта, сер-
вис выдачи ордеров на производство 
земляных работ и т. д. В платформу 
также интегрированы системы без-
опасности города. В том числе свя-
занные с аварийностью в электро-
снабжении —  в административном 
сегменте можно в онлайн-режиме по-
лучать данные об электроснабжении 
предприятий и жилых домов с точно-
стью до подъезда. Из единой инфор-
мационной системы должностные 
лица могут в любое время получить 
данные о количестве зарегистриро-
ванных, прибывших и убывших граж-
дан. Сейчас продолжаем запуск новых 
b2b- и g2b-сервисов. 

Кроме того, в 2018 году мы актив-
но участвовали в разработке ведом-
ственного проекта Минстроя «Умный 
город». Как отраслевой интегратор, 
мы в первую очередь проанализиро-
вали города присутствия Росатома. 
Госкорпорацию интересует развитие 
и удержание человеческого капита-
ла в атомных городах.  Сформирова-
ли оптимальный набор сервисов и 
пути их внедрения, чтобы разделить 
финансовую нагрузку между муни-
ципальным, региональным и госу-
дарственным бюджетом. В 2019 году 
на основе проделанного анализа мы 
будем выходить на внедрение нашей 
платформы в атомных городах. 

Более того, сегодня мы понимаем, 
что накопленная нами экспертиза в 
полной мере будет востребована в 
любых муниципальных образова-
ниях. Поэтому портфель наших про-
ектов вскоре в равной мере включит 
не только атомные, но и неатомные 
города и даже регионы Российской 
Федерации. 

Андрей	Рягин

заместитель генерального 
директора ООО «АртЭКС»

В 2018 году наша компания актив-
но взаимодействовала с партнерами 
по развитию комплекса программ-
ных продуктов, ориентированных 
на решения различных задач в рам-
ках концепции «Умный город». Уда-
лось спроектировать и осуществить 
ряд пилотных задач, направленных 
на развитие флагманского продук-
та — «Муниципальная цифровая 
платформа».

Совместно с компанией «Микро-
олап Текнолоджис» мы внедряем в 
«Муниципальную цифровую плат-
форму» инструменты для:
• обнаружения сетевых взаимо-

действий и их интеллектуальной 
обработки;

• формирования событий безопасно-
сти с последующей передачей для 
анализа во внешние системы.
Обнаружение событий информа-

ционной безопасности производится 
и на уровне работы технологических 
систем, и на уровне управляющих 
приложений. Такой подход дает воз-
можность построения высокозащи-
щенных распределенных систем, 
соответствующих уровню муници-
пального управления.

Ряд решений, связанных с задача-
ми автоматизации различных направ-
лений муниципального управления 
и защиты от угроз информационной 
безопасности, был продемонстриро-
ван нами на ТБ-форуме 2019. Мы уви-
дели значительный интерес к этим ре-
шениям со стороны интеграторов и 
корпоративных пользователей. 
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В рамках задачи интеграции «Му-
ниципальной цифровой платформы» 
с решениями других разработчиков и 
производителей оборудования опре-
делился новый круг партнеров —  про-
изводителей датчиков и контроллеров 
для развития одного из важнейших на-
правлений, связанного с мониторин-
гом экологического состояния город-
ской среды. 

Антон	Шутов

заместитель генерального 
директора компании HeadPoint 
(ООО «Хэд Пойнт») 

Первый тренд, который хотелось бы 
отметить, —  появление на рынке ин-
теграционных платформ. По данным 
J’son&Partners Consulting, в 2018 году 
общее количество подключенных 
устройств в распределенных систе-
мах России составило 32,5 млн штук, а 
к 2020 году этот показатель вырастет 
до 49 млн штук. С лавинообразным 
ростом парка подключенного к сети 
оборудования становится все слож-
нее и дороже управлять не только эти-
ми активами, но и связанным с ними 
персоналом. Нагрузка на операторов 
различных систем управления и мо-
ниторинга растет драматическим об-
разом, штат их вынужденно растет. 
Приоритетными становятся задачи 
автоматизации. Реализация возмож-
ностей глобального объединения дат-
чиков, сенсоров, информационных си-
стем возможна только на базе единой 
интеграционной платформы, которая 
обеспечила бы сбор и обработку дан-
ных. В полной мере это относится и к 
системам безопасности —  для реализа-

ции комплексных систем безопасности 
необходимы платформенные инстру-
менты для поддержки процессов циф-
ровой трансформации.

Второй тренд —  свобода выбора тех-
нологической базы. С учетом уже име-
ющегося парка ИТ-оборудования инте-
грационная платформа должна уметь 
работать с широким ассортиментом 
брендов и предоставлять свободу мас-
штабирования системы. В том числе 
свободу выбора производителя обору-
дования и ПО, чтобы выйти на прием-
лемые экономические показатели при 
наращивании технологической базы.

Третий. Важно не только понять ис-
точник и оперативно получить сообще-
ние об инциденте, но и получить ин-
струкцию к действию. Объединение 
инструментов ситуационного мони-
торинга и инцидентного реагирова-
ния на одной платформе существенно 
повышает оперативность реагирова-
ния и снижает влияние человеческого 
фактора.

Четвертый. Важно понимать, по 
какой причине возникают тревожные 
события, каким образом можно пре-
дотвратить риски, оптимизировать и 
повысить эффективность управления. 
То есть интеграционная платформа 
должна включать в себя расширенную 
аналитику с инструментами классифи-
кации, нормализации и визуализации 
данных.

Пятым трендом можно назвать вы-
сокий спрос на распределенные ин-
тегрированные системы автоматиза-
ции с решением задач реагирования 
на инциденты «на местах». Такого 
рода задачи стоят перед компаниями 
с территориально распределенными 
структурами или глобальным бизне-
сом с развитыми каналами дистрибу-
ции. Подобные системы позволяют 
обнаружить инциденты и уведомить 
ближайших к месту инцидента ответ-
ственных специалистов, сокращая 
время решения проблемы. При этом 
полная информация о происшествии 
становится доступной центральному 
аппарату для дальнейшего анализа и 
принятия управленческих решений.

Дмитрий	Петров

руководитель отдела продуктового 
менеджмента компании 
ООО «Икс-Ком»

Прошлый год для нас был неодно-
значным. С одной стороны, достигнуты 
ощутимые успехи в развитии сотруд-
ничества с ключевыми партнерами и 
заказчиками, выполнено множество 
проектов для компаний различных 
сфер бизнеса и госсектора, подписаны 
новые сервисные контракты. С дру-
гой —  на протяжении года росла на-
логовая нагрузка на бизнес и внимание 
к нему со стороны контролирующих 
органов, а ИТ-бюджеты организаций 
сокращались. Заказчики стремились 
полнее использовать ресурсы имею-
щихся инфраструктур при сокраще-
нии инвестиций в их модернизацию и 
масштабирование.

На этом фоне мы непрерывно на-
ращивали проектно-сервисную экс-
пертизу и совершенствовали компе-
тенции технических специалистов, 
инженеров службы технической под-
держки и pre-sale-консультантов по 
ключевым продуктовым направлени-
ям. Это позволило нам войти в число 
Платиновых партнеров DellEMC, стать 
первым в России Золотым партнером 
Zyxel и повысить статусы по партнер-
ским программам ряда ключевых 
производителей.

Понимая непростое положение кли-
ентов, вынужденных экономить порой 
на самых необходимых элементах ин-
фраструктуры, мы предлагаем широ-
кий спектр финансовых инструментов, 
позволяющих составить оптимальную 
схему финансирования проекта или 
оптимизировать затраты на приобре-
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тение оборудования. Прежде всего это 
лизинг, отсрочка платежа и постопла-
та. Завершился год для нас ожидаемым 
ростом выручки по основным направ-
лениям бизнеса.

Основные направления нашей ра-
боты охватывают проектную дея-
тельность, производство серверов и 
рабочих станций, а также поставки 
оборудования и ПО. По каждому из 
этих направлений можно выделить 
ключевых партнеров. Проекты реали-
зуются на базе программно-аппарат-
ных решений практически всех парт-
неров, с которыми мы сотрудничаем, 
а также оборудования собственного 
производства, широко востребован-
ного в государственном и коммерче-
ском секторах.

При производстве компьютеров, ра-
бочих станций и серверов применяют-

ся вся гамма процессоров Intel и заре-
комендовавшие себя комплектующие 
ведущих мировых вендоров. Системы 
видеонаблюдения и видеоаналитики 
строятся на базе апробированных раз-
работок компаний Hikvision и Trassir. 
В продуктовом портфеле нашей ком-
пании представлены программно-ап-
паратные средства HP, HPE, DellEMC, 
APC, EATON, Avaya, Cisco, Huawei и 
многих других производителей.

Что касается технологических трен-
дов, то в последний год ярко прояви-
лась тенденция миграции от аналого-
вых СОУЭ к цифровым, позволяющим 
построить интегрированные системы 
оповещения и безопасности значи-
тельно более высокого качества об-
работки и воспроизведения сигналов. 
Единственным, по сути, преимуще-
ством аналоговых систем сейчас явля-
ется относительно невысокая цена. Но 
плохая интеграция с другими подсисте-
мами безопасности и невысокое каче-
ство речевых сообщений, значительно 

уступающее цифровому по соотноше-
нию сигнал/шум, сводит их примене-
ние к минимуму.

Несмотря на ряд сложностей вне-
дрения и все еще относительно высо-
кую стоимость цифровых систем опо-
вещения, спрос на них будет расти в 
обозримом будущем. Этому способ-
ствует строительство крупных ком-
мерческих объектов и реализация гос-
программ поддержки бизнеса. Можно 
также ожидать роста интеллектуаль-
ной составляющей и совершенствова-
ния программной базы таких систем, 
что в перспективе приведет к полной 
автономности их работы в составе ком-
плекса безопасности объекта.

Перспективным также представля-
ется разработка и внедрение цифро-
аналоговых систем, которые благодаря 
гибкой интеграции с другими подси-

стемами и постепенному снижению 
их стоимости будут занимать все боль-
шую долю рынка. Однако пока такие 
решения остаются прерогативой пре-
имущественно крупных предприятий, 
для которых они —  основной объект 
инвестиций в системы массового опо-
вещения. Такие заказчики не только 
объединяют различные подсистемы 
в единые комплексы безопасности, 
нередко охватывающие филиальную 
сеть наряду с головным офисом, но и 
используют системы оповещения для 
поддержки бизнес-процессов. Ввиду 
достаточно высокой сложности таких 
систем можно ожидать роста роли си-
стемных интеграторов при их внедре-
нии и обслуживании.

В 2019 году растущее давление на 
бизнес и продолжающийся экономиче-
ский кризис не дают больших поводов 
для оптимизма. Негативное влияние 
на ИТ и другие рынки также может ока-
зать принятие нового американского 
санкционного пакета против РФ. По-

лагаю, что компании продолжат эконо-
мить, стараясь минимизировать опера-
ционные издержки, а их усилия будут 
сфокусированы на поддержке и опти-
мизации действующих инфраструктур. 
Наиболее востребованы будут реше-
ния, позволяющие сократить расходы 
и повысить производительность труда.

Даниил	Бодров

заместитель генерального 
директора АО «СФЕРА»

Наш главный результат 2018 года — 
реализация крупного проекта по по-
строению аппаратно-программного 
комплекса «Безопасный город» в Ро-
стовской области. Для отрасли это со-
бытие тоже имеет большое значение, 
т. к. это первый законченный проект на 
платформе, альтернативной решению 
компании «Техносерв».

В целом, российский рынок разви-
вался в 2018 году довольно стабильно. 
Сложно сказать, сократилось или уве-
личилось финансирование проектов 
в рамках концепции «Безопасный го-
род», но определенно выросла экспер-
тиза заказчиков и они стали относить-
ся к деньгам с большей аккуратностью.

Наблюдается также глубокая кон-
вергенция систем «Безопасного горо-
да» и «Умного города». Мы считаем та-
кой подход вполне оправданным, ведь 
безопасность граждан — один из эле-
ментов оценки эффективности smart 
city. В нашем понимании «Безопасный 
город» — это, безусловно, часть «Ум-
ного города». По этим соображениям 
мы стремимся интегрировать в нашу 
платформу как можно больше инфор-
мационных систем.

Несмотря на ряд сложностей внедрения  
и все еще относительно высокую стоимость 
цифровых систем оповещения, спрос на них будет 
расти в обозримом будущем
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