
Правовые

 

особенности

 

обработки

 

данных

 

при

 

реализации

 

услуг

 

в

 

проектах ГЧП в ИТ

Туликов

 

Алексей

 

Викторович, 
генеральный

 

директор

 

РАЭСКО

25 октября

 

2018 г., г. Сочи



ГЧП

 

в

 

ИТ

 

–

 

новая

 

концепция

 

услуг

SaaS

GISaaS

Программное

 

обеспечение

 

как

 

услуга

Государственная

 

информационная

 

система

 

как

 

услуга

Федеральный

 

закон

 

№

 

173-ФЗ

 

меняет

 

парадигму

 

информатизации



Состав

 

услуг

 

в

 

рамках

 

ГЧП

 

в

 

ИТ

GISaaS+

Базовый

 

набор

 

услуг

Услуги

 

Market
Place

Инфраструк-

 

турные

 

услуги

Облачные

 

услуги
Иные

 

услуги

Деятельность

 

концессионера

 

по

 

концессионному

 

соглашению

GISaaS
Концессионер

 

вправе

 

использовать

 

ИС

 

или

 

совокупность

 

ИС, в

 

состав

 

которых

 

входят

 

объекты

 

ИТ, являющиеся

 

объектами

 

КС, для

 

осуществления

 

предпринимательской

 

и

 

иной

 

деятельности, предусмотренной

 

КС



ГЧП

 

в

 

ИТ. Возможности

Программы

 

для

 

ЭВМ
Базы

 

данных
Технические

 

средства
ЦОД

Телематические

 

услуги, 
в том числе

 

инфраструктурные

 

услуги, облачные

 

услуги

Smart

 

системы, 
системы

 

безопасности, 
биометрические

 

и т.д.

Специальные

 

программные

 

сервисы, 
услуги

 

по

 

обработке

 

данных, реклама

 

и

 

т.д.



ГЧП

 

в

 

ИТ. Услуги

 

по

 

обработке

 

данных

Концессионное

 

соглашение

 

в

 

сфере

 

ИТ

 

должно

 

содержать

 

обязательство

 

концессионера

 

по

 

соблюдению

 

установленных

 

законодательством

 

Российской

 

Федерации

 

требований

 

к

 

обработке

 

персональных

 

данных, информации

 

ограниченного

 

доступа

Коммерческая

 

тайна
Служебная

 

тайна
Государственная

 

тайна
Персональные

 

данные

Иная

 

информация

 

ограниченного

 

доступа
Иная

 

информация

 

в

 

системе

Федеральный

 

закон
от

 

29.07.2004 
№ 98‐ФЗ

 

"О коммерческой

 

тайне" 

Федеральный

 

закон
от

 

27.07.2006 
№ 149‐ФЗ

 

"Об

 

информации, 

 

информационных

 

технологиях

 

и

 

о

 

защите

 

информации"

 

, 
постановление
Правительства
Российской
Федерации

 

от
03.11.1994 №

 

1233 

Закон

 

Российская
Федерация

 

от
21.07.1993 №

 

5485‐1 

 

"О

 

государственной

 

тайне" 

Федеральный
закон

 

от
27.07.2006 
№ 152‐ФЗ

 

"О

 

персональных

 

данных" 

иные

 

Федеральные

 

законы

правовой

 

режим
использования

 

данных
для

 

оказания

 

услуг

 

определяется

 

концессионным

 

соглашением



ГЧП

 

в

 

ИТ. Услуги

 

по

 

обработке

 

данных

Обязательность Легитимность Возмездность Порядок

 

оказания
Степень

 

обработки

 

информации

Лицо, 

 

обрабатывающее

 

информацию

Оказание

 

услуг
может

 

быть

 

обязательным

 

или

 

добровольным

 

для
концессионера

Для

 

правомерности
оказания

 

услуг

 

может
потребоваться

 

наличие

 

разрешения, напр.: 

•лицензии

 

на

 

работу

 

со
сведениями, 
составляющими
государственную

 

тайну;

• согласие субъекта
персональных данных

• соглашение

 

о
неразглашении
коммерческой

 

тайны

Услуги

 

могут
быть

 

платными

 

или

 

же

 

оказываться

 

безвозмездно

 

концессионером
для

 

других

 

лиц
(напр., с

покрытием
затрат

 

на

 

их
оказание

 

за

 

счет
платы

концедента)

В соответствии с:
• концессионным
соглашением
•порядком, 

 

определяемым
концессионером

 

(или
по

 

соглашению
сторон

 

договора

 

услуг)
• порядком, 
установленным

 

законодательством

• Первичная
• Получаемая

 

в
результате
обработки
первичной

информации, в
том

 

числе

 

агрегированная

 

(обезличенная)

• Оператор
(концессионер)
• Иное

 

лицо, 
привлекаемое

концессионером

 

для
обработки
информации

 

(подрядчики)
• Лицо, которому

концессионер
оказывает

 

услугу
доступа

 

к
информации

 

(другие

 

лица)



ГЧП

 

в

 

ИТ. Процесс

 

обработки

 

данных

• Сбор

 

(создание) данных

• Предоставление

 

для

 

включения

 

в

 

ИС

• Включение

 

в

 

БД

• Хранение

• Использование

 

(оказание

 

услуг)

• Получение

 

услуг

• Обеспечение

 

доступа

 

к

 

информации

• Получение

 

доступа

 

к

 

информации

• Предоставление

• Получение

 

по

 

запросу

• Распространение

• Обезличивание

• Удаление

• Изменение

• Защита

 

информации

• Юридическая

 

значимость



ГЧП

 

в

 

ИТ. Различные

 

категории

 

прав

Информация Программы

 

для

 

ЭВМ, 
базы

 

данных
Технические
средства

Действия Создание, обработка

 

и

 

т.д. Разработка

 

новых

 

и

 

(или) 
переработка

 

(модификация) 
существующих

Создание, модернизация

Права Право

 

обладателя
информации

Исключительное
права

 

/ право

 

использования
Право

 

собственности

 

/
исключительное

 

право

 

/ 
право

 

использования

Момент

 

приобретения
в

 

момент

 

создания В

 

момент

 

создания

 

таких

 

результатов
В

 

соответствии

 

с

 

концессионным

 

соглашением

Правообладатель - - -

-

 

объект

 

соглашения
Концедент/
концессионер

Концедент, если

 

иное

 

не

 

определено

 

в

 

отношении

 

части

 

объекта

 

соглашения

Концедент

-

 

иные

 

объекты Концессионер, если

 

иное

 

не

 

определено

 

в

 

соглашении
Концессионер, если

 

иное

 

не

 

определено

 

в

 

соглашении
Концессионер



ГЧП

 

в

 

ИТ. Различные

 

категории

 

прав

Информация Программы

 

для

 

ЭВМ, 
базы

 

данных
Технические
средства

Основания

 

распоряжения

 

правами

Договор

 

услуг, соглашение

 

о

 

неразглашении
Лицензионный

 

(сублицензионный) 
договоры

 

в

 

формах, 
предусмотренных

 

ч.4 ГК

 

РФ

Договор

 

аренды, безвозмездного

 

пользования

На

 

момент

 

заключения

 

соглашения

- При

 

переработке

 

(модификации) 
существующего

 

объекта: 
Концедент

 

должен

 

обладать

 

исключительным

 

правом

 

или

 

правом

 

использования

При

 

передаче

 

ТС

 

концессионеру: 
ТС

 

должны

 

находиться

 

в

 

собственности

 

концедента

 

на

 

момент

 

заключения

 

концессионного

 

соглашения

 

и

 

быть

 

свободными

 

от

 

прав

 

третьих

 

лиц

 

на

 

момент

 

их

 

передачи

В ходе реализации

 

соглашения
- Концессионер

 

вправе

 

использовать

 

существующие

 

РИД, исключительные

 

права

 

на

 

которые

 

или

 

права

 

использования

 

которых

 

принадлежат

 

концессионеру

 

на

 

момент

 

заключения

 

КС, и

 

(или) вправе

 

своими

 

силами

 

и

 

за

 

свой

 

счет

 

приобрести

 

исключительные

 

права

 

на

 

существующие

 

объекты

 

информационных

 

технологий

 

или

 

права

 

использования

 

таких

 

объектов, а

 

также

 

право

 

собственности

 

и

 

(или) исключительное

 

право

 

на

 

ТС, права

 

владения

 

и

 

пользования

 

такими

 

ТС



ГЧП

 

в

 

ИТ. Услуги

 

Market

 

Place

GIS Soft-разработчики

Потребители

Оператор

 

(Концессионер)

Данные

Агентский

 

договор

 

/ 
лицензионный

 

договор

Договор

 

услуг

 

/ 
лицензионный

 

договор

$

 

Агентское

 

вознаграждение

 

/ часть

 

платы

 

за

 

услугу

 

/ лицензионного

 

вознаграждения

Market Place

Soft

Soft

Soft
Soft

Soft

Soft

Soft

Soft

Принципы

 

отбора

 

Soft 
(конкурентные

 

условия/ФАС

 

России)



ГЧП

 

в

 

ИТ. Иные

 

услуги

Телематические

 

услуги

 

связи Реклама
Видео

 

(и иные биометрические) 

 

системы
Smart системы

Федеральный закон от
07.07.2003 № 126‐ФЗ "О связи"

Лицензия

 

на

 

оказание

 

телематических

 

услуг

 

связи

Интернетпровайдеры, 

 

контентпровайдеры, 

 

хостингпровайдеры, система

 

GPSмониторинга

 

(автомониторинга), callцентр

Федеральный

 

закон

 

от
13.03.2006 

№ 38‐ФЗ

 

"О рекламе»

Реклама

 

товаров, 
реклама

 

о

 

самом
рекламодателе, если
осуществляемая

 

им
деятельность

 

требует
специального

разрешения

 

(лицензии), 
но

 

такое

 

разрешение
(лицензия) не

 

получено, 
не

 

допускается.

Федеральный

 

закон

 

от

 

27.07.2006 
№ 152‐ФЗ

 

"О

 

персональных

 

данных" 

Обработка

 

биометрических данных в
целях

 

идентификации

 

при

 

наличии

 

согласия

 

в

 

письменной

 

форме

 

субъекта

 

персональных

 

данных

 

, за
исключением:

законодательства

 

об

 

обороне, о

 

безопасности, о

 

противодействии

 

терроризму, о

 

транспортной

 

безопасности, о

 

противодействии

 

коррупции, об

 

ОРД, о

 

государственной

 

службе

Отраслевое

 

законодательство:

‐об

 

охране

 

окружающей

 

среды

‐о

 

гидрометеорологической

 

службе

‐об

 

образовании

‐в

 

сфере

 

охраны здоровья

‐об

 

энергосбережении

 

и

 

о

 

повышении

 

энергетической

 

эффективности

‐и т.д.



Спасибо
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